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Кто я такой?

Руководитель Appsec BP
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C чего начать AppSec?
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История развития AppSec
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Проблемы
Проблемы
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Проблемы
VM

Управление уязвимостями
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Проблемы
VM

Управление уязвимостями
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Проблемы
Чем померить?

Количество уязвимостей по критичности

Количество закрытых/открытых/просроченных

Количество уязвимостей по источникам
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Проблемы
Безопасность 

кода
Complince - CI

Поиск секретов

SAST - сканирование

Обновление правил



Проблемы
Checkmarx

Интегрирован Checkmarx в 

BitBucket

Немедленное оповещение        в 

Push Request

Создан механизм APPROVE

Выделены ключевые проекты

Проблемы

Много ложных срабатываний

Часто возникали ошибки

Невозможно покрыть всю кодовую базу

Блокер для разработки
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DevPlatform
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Complince - CI



Semgrep / Getleaks
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Проблемы
Чем померить?

Количество фолзов/уязвимостям

Количество обработанных/необработанных

Количество секретов
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Проблемы
Безопасность 

Артефактов
Конфигурационный скан

Композитный анализ (SCA)

Политика базовых образов

Политика блокировки внешних зависимостей



SCA
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Проблемы
Чем померить?

Динамика проверенных уязвимостей

Динамика выявленных в артефактах 

подтвержденных уязвимостей
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Проблемы
Базовые образа

Сократить общее число базовых образов

Правила создание базовых образов 

с зависимостями

Требование Appsec к базовым образам и аудит

Публикация и оповещение базовых образов
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Проблемы
Конфигурацио

нный скан
Завести все Docker – образы и зависимости 

в Artifactory

Добавить в Complince – CI сканирование 

конфигов (Kicks)
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Проблемы
Обучение

Организация внешних тренингов

Еженедельные Digest

Проведение конкурсов (Month of Bugs, CTF)

Организация внутренних лекций
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Проблемы
Чем померить?

Количество обученных

Количество непрошедших курс

Количество уязвимостей по линиям от MoB

Количество сотрудников принявших участие

Другое





33

Проблемы
Оценка 

безопасности
Внутреннее/Внешнее багбаунти

Внутреннее/Внешнее тестирование

Контроль публикаций

Тестирование сценариев SOC



Проблемы
Внутреннее

Сотрудники получают T-Money

Работает круглый год

Мотивирует приносить 

уязвимости

Внешнее

Сначала в привате

Потом в паблике

Скоро АНОНС 



BugBounty vs   RedTeam



Проблемы
Внутреннее

Больше находок

Более глубокое погружение

Быстрое реагирование

Поддержка полного флоу жизни 

уязвимости

Внешнее

Покрывает большой скоуп

Модель внешнего злоумышленника

Приносит меньше уязвимостей

Долгая вовлеченность
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Контроль 

публикаций
Все публикации заносятся в одно место (репозиторий 

в виде yaml-конфига)

Автоматизированная система проверяет публикацию 

и ставит задачу на ручную проверку требованиям

Обязательный апрув от безопасности

Автоматическое разворачивание
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Процессы

Подключение линий и создание метрик к общим 

процессам банка

Архитектурное и бизнес планирование

Релизная политика

Устранение уязвимостей и обслуживание систем

автоматического сканирования

Создание Defensive Framework
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Релизная

политика
Это процесс появления безопасности на ранних 

этапах выполнения проекта или задачи. 
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Релизная

политика
Это процесс появления безопасности на ранних 

этапах выполнения проекта или задачи. 
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Соответствие общепринятому уровню безопасности в 

компании

Снижение стоимости разработки через оптимизацию

работы с командой безопасности

Абстрагироваться от знания контактов безопасности 

и форм аудита

Избавиться от человеческого фактора «надо потом 

как – нибудь позвать»

Зачем?
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Проблемы
Чем померить?

Количество обработанных задач

Общее количество тикетов

Процент покрытия

Скорость обработки в неделю
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