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Цели CTF

_____

Знакомство участников с уязвимостями

_____

Элемент программы security awareness

_____

Выявление security champions

_____

Установка неформальных контактов между 

безопасностью и ИТ

____

Весело провести время!
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Бюджет, призы

1 место: 25 000 ₽

2 место: 15 000 ₽

3 место: 10 000 ₽

поощрительные призы футболки, худи: 79 500 ₽ 

разработка: 0 ₽ (for fun)

_____

Итого: 129 500 ₽
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Сроки

_____

Разработка: ноябрь-декабрь 2019

_____

Разворачивание стенда, настройка МЭ: ½ января 2020

_____

Турнир: 31 января – 07 февраля 2020 (Пт 11:00 – Пт 15:00)
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Архитектура
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Коммуникации
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VulnCredit – уязвимое ДБО

Интерфейс Клиента
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VulnCredit - OTP
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VulnCredit – Кабинет клиента
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VulnCredit – Профиль Клиента
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Интерфейс оператора
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Интерфейс оператора. Обход ограничений
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Кабинет участника
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Задания – 14 флагов

• Выполнение произвольного кода

• Увеличение средств на своем счете (3 разных способа)

• Чтение произвольных файлов

• Доступ в интерфейс оператора (2 флага: обход ограничения по IP и аутентификации )

• Получение полного номера карты

• Доступ к перс данным других клиентов

• Доступ к транзакциям других клиентов

• Хищение средств с чужого счета

• «Затерянные» флаги (3 шт)
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Создание транзакции
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Создание транзакции
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Подсчет баллов

_____

Первый нашедший получает все баллы за флаг

_____

У остальных вычитаем штраф: (ранг флага-1)/число флагов

score –

((rank() over (PARTITION BY 

flag ORDER BY score DESC, ts_created ASC) ) -1)/c.cnt
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Подводные камни

_____

Некорректная настройка СУБД, позволяла читать файлы 

_____

Scoreboard и CTF располагались на одном сервере => миграция в контейнеры

_____

Допущено несколько багов, несвязанных с 

уязвимостям => оперативный фикс
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Итоги

_____

Количество участников: 129

_____

Нашли флаги: 41

_____

Удаление аппендицита не помешало участнику

_____

Максимальный баланс счета:

10 000 000 000 000 000₽

____

Один из участников сообщил о критичном баге 

на тесте, который влиял на прод



Вопросы?

Спасибо за внимание!


